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 מהם הודיעו למרכז התמיכה, מעט מאוד! 9לחצו על הקישור. רק   54חו את המייל שפת 63מתוך  .א

 מספיקה לחיצה אחת של משתמש אחד בכדי להשבית ארגון שלם.  .ב

האקר עוקב אחר הארגון ולומד אותו טרם תקיפה, כך שהתקיפה נראית תמימה וטריוויאלית לטובת  .ג

 הפריצה.

 אבטחת מידע וסכנות הסייבר. נדרש להמשיך ולחייב הדרכות עובדים בנושא .ד

 חיזוק השיתוף פעולה עם מערך הסייבר הלאומי. .ה

 תרגול דרכי עבודה עצמאיות לגורמים קריטיים בעת השבתת מערכות כגון מוקד עירוני. .ו

 העמקת התודעה בקרב העובדים למתן תשומת לב ודיווח על כל הודעה חשודה. .ז

 י שמירת סיסמאות במחשב.אי שמירת נתונים חשובים בסביבת שולחן העבודה וא .ח

 אירוע מסוג זה דולף בטווח זמן מיידי לתקשורת ועלינו בהובלת הדוברות להיות ערוכים לכך. .ט

 קיום תרגיל מסוג זה אחת לשנה תוך הגדרת מטרות התרגיל ומה רוצים לבחון בכל תרגיל. .י

 למידה שוטפת על אירועי הסייבר, דרכי התקיפה ודרכי ההתגוננות מארגונים בארץ. .יא

 אירוע סייבר מחייב הכרזה על מצב חירום. .יב

לשמירה על רציפות תפקודית נדרש למפות יחידות הנותנות שרות כדי שייערכו למתן שרות במקרים  .יג

 אלו גם ללא רשת.

 כל סמנכ"ל נדרש להיערך למקרה של היעדר תקשורת. .יד

 חזרה לשגרה תעשה ע"פ סדר עדיפות. .טו

 תוף מערך הסייבר.לגבי תשלום כופר, כל מקרה יבחן לגופו בשי .טז
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צוות  –IR (incident response )אגף מערכות מידע ותקשוב ייצרו התקשרות עם חברה שנותנת שירות  .יז

 תגובה לאירועי סייבר ואבטחת מידע. 

 

 :לחדד כי מעבר לאבטחת מידע ממחושב עלינו למגן גם את המידע הפיזי אבקש .יח

 ש יש לנעול בארון סגור. עובדים שלא בשימו / כל חומר המכיל מידע על תושבים *

 קלסרים שלא בשימוש יש לסגור בתוך ארון או חדר עם מנעול לטובת הגבלת גישה. *

 אין להשאיר על השולחנות מסמכים עם חומר רגיש גלוי. *

  מסמכים  יש לנעול טרם עזיבת עמדת העבודה )לכל פרק זמן קצר כארוך(, וכן בתום יום העבודה,  *

  במידה ואין, יש לנעול את  (,במקום מוגן ובמתקן נעול )מגירה, ארון או כספתורגישים  חסויים    

 החדר.   

 בעת כניסה בדלת עם קודן יש לוודא סגירת הדלת אחריכם והימנעות הכנסת בלתי מורשים. *      

 רכבי עבודה(.ב)כולל כלל  בכלי הרכביש להימנע מלהשאיר חומר רגיש  *      

 חסויים ורגישים שאין בהם עוד צורך.יש לגרוס מסמכים  *      

 

 : סיכום ראש העיר מר מוטי ששון .7

 בתרגילים הבאים רצוי לשלב אירועי אקלים קיצון כחלק מההתמודדות העירונית עם שינוי האקלים. .א

   .אחל בהצלחה בשבוע חירום רשותימ .ב

 
 
 
 
 

 רשמה                                                                                                                                
 מזכירת אגף הביטחון ,ולנטינה זילברט                                                                                                            
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